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Asynchrone Treiberfunktionen

Infos:
e Quade/Kunst: Linux-Treiber entwickeln. 3. Auflage, dpunkt-Verlag, 2006, S.
143-166.
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Funktionen eines Geriatetreibers

Module-Integration

Functions

Application-Triggered

init_module
cleanup_module
probe

remove

Functions

Kernel/HW-Triggered

open
close
read

write

Functions

softirq

kernel thread
1Sr

tasklet

optional

Prof. Dr.-Ing. J. Quade



Prof. Dr.-Ing. J. Quade

Ubersicht

- Bisherige Funktionen wurden durch die Applikation
.getriggert*,

- Jetzt: Im Treiber konnen Funktionen unabhingig von
einer Applikation aufgerufen werden:

— Durch Interrupt getriggert.

— Zeitgesteuert.

Definitionen
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Definitionen

- Kontext: Die ,,Umgebung® gibt an, auf welche Dienste
und Ressourcen ein Codefragment Zugrift hat.

* Interrupt-Kontext: Limitierte Funktionsauswahl,
insbesondere kein ,,Schlafen legen* und kein Zugriff auf
Applikations-Speicherbereiche.

e ISRs, Soft-IRQs, Tasklets und Timer.
« GFP_ATOMIC

Definitionen

3.1.softirq.odp; Juli 2009



Prof. Dr.-Ing. J. Quade

Definitionen

» Kernel-Kontext: Zugrift auf simtliche Funktionen des
Kernels, inklusive ,,Schlafen legen®.

- Kernel-Threads, Workqueues, Event-Workqueue
- GFP_KERNEL

* Prozess-Kontext: Wie Kernel-Kontext, zusatzlich noch
Zugriff auf die Datenbereiche des gerade aktiven
Rechenprozesses.

Definitionen

— Applikationsgetriggerte Treiberfunktionen, Systemcalls
- GFP_USER
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Hardware Interrupt Service Routinen

static int device init(struct pci dev *dev,
const struct pci device id *id)

a7 (Typischerweise) nicht unterbrechbar.
79!
et

! static irqreturn t driver isr( int irq, void *dev_id,
gﬂ struct pt regs *regs )

S

B return IRQ HANDLED;

} ISR

o

Y
-

{

if (request irqg(dev->irqg,driver isr,SA INTERRUPT|SA SHIRQ,
"pci drv",dev)) {
goto cleanup mem;

Anmelden der ISR
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Hardware ISR (Kernel 2.6.19)

static int device init(struct pci dev *dev,
const struct pci device id *id)

a7 (Typischerweise) nicht unterbrechbar.
79!
et

! static irqreturn t driver isr( int irq, void *dev_id,
gﬂ struct pt regs *regs )

S

B return IRQ HANDLED;

} ISR

o

Y
-

{

if (request irq(dev->irq,driver isr,
IRQF DISABLED|IRQF SHARED, "pci drv",dev)) {

oto cleanup mem;
g P_ Anmelden der ISR
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Soft-IRQs

Werden im Interrupt-Kontext abgearbeitet:

— Kein Schlafen-Legen: wait_event()...
— Kein Zugriff auf den User-Space: copy_to_user()...
* Abarbeitungszeitpunkt: direkt nach einer ISR.

Soft-IRQs

* Werden durch Interrupts unterbrochen.

 Insgesamt stehen 32 Soft-IRQs zur Verfligung, die bel
spezifischen Interrupts vom Kernel (nacheinander)

bearbeitet werden. (Ein Soft-IRQ wird von der ISR
aktiviert.)

10
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Soft-IRQs

* 6 Soft-IRQs sind vordefiniert. Dort lassen sich
Funktionen einhidngen (schedulen), die be1 Aufruf des
Soft-IRQs abgearbeitet werden.

* Die uibrigen Soft-IRQs sollen nicht verwendet werden.

- Wesentliche Soft-IRQs:

— Tasklet: Wird mit dem nédchsten Interrupt abgearbeitet.

Soft-IRQs

- Timer: Wird zum angegebenen Zeitpunkt abgearbeitet.

11
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Priorisierung
Hardirq "’[Intcrrupt—Scrvicc—R outi nc]
HI_SOFTIRQ = hoch priores Tasklet |

TIMER_SOFTIRQ -—

NET_TX_SOFTIRQ
NET_RX_SOFTIRQ
SCSI_SOFTIRQ

TASKLET SOFTIRQ —l-—( niedrig priores Tasklea

Soft-IRQs

Scheduler -—[ Kcrnc]—Thrcadj

—-—(Workqueuc]

Prioritdt —-[Evcnt—WorkqucueJ

12
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Tasklets

Funktion, die im Kernel ,,so bald als moglich* ausgefiihrt
wird.

Ein Tasklet wird maximal einmal aufgerufen.

Einsatz:

— Hochpriore Funktion

Soft-IRQs

— Interrupts sind freigegeben

Race-Condition:

— Falls Tasklet-Code vor dem Aufruf entladen wird.

13
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Tasklet

#include <linux/module.h>
$#include <linux/init.h>

P Tasklet-Funktion

static void tasklet function( unsigned long data )
{
printk("Tasklet called...\n");
return;
} P Tasklet anlegen

DECLARE TASKLET( tldescr, tasklet function, OL );

static int  init mod init(void)
{
printk("mod init called\n");
| tasklet schedule( &tldescr );
return 0;

Soft-IRQs

}
Das Tasklet wird nach Abarbeitung

static void exit mod exit(void e
— - ( ) des nédchsten Interrupts aufgerufen.

{
printk("mod exit called\n");
| tasklet kill( &tldescr );

} \
Tasklet entfernen

module init( mod init );
module exit( mod exit );

14
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Tasklets

I tasklet struct

70 HI_SOFTIRQ |
: TIMER_SOFTIRQ —|- - - — - |
aZ | ~ <
—— NET_TX_SOFTIRQ !
| L — -
- NET_RX_SOFTIRQ
O tasklet struct tasklet struct tasklet struct
SCSI_SOFTIRQ
N - ] 1 b
TASKLET SOFTIRQ
| \. / . / \ /

. . 15
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Tasklet-Funktionen

DECLARE TASKLET( struct tasklet struct name, void
(*func) (unsigned long), unsigned long data );

— Statische Definition.

void tasklet init( struct tasklet struct t, void
(*func) (unsigned long), unsigned long data );

— Initialisierung zur Laufzeit.

- void tasklet schedule( struct tasklet struct *t );

Soft-IRQs

— Normales Tasklet zur Abarbeitung freigeben.

void tasklet hi schedule( struct tasklet struct *t );

— Hochpriores Tasklet zur Abarbeitung freigeben.
void tasklet kill( struct tasklet struct *t );

- Freigegebenes Tasklet beenden.

16
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Ubung 1.11: Tasklet

- Erstellen Sie selbst ein Modul, das ein Tasklet realisiert
(Name tasklet . c). Das Tasklet soll Ausgaben ins
Syslog titigen. Es kann direkt in der Modul-
Initialisierungstfunktion gescheduled werden.

* Generieren und Testen Sie Ihr Modul.

Soft-IRQs

17
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Timer

Aufruf einer Funktion zu einem spiteren Zeitpunkt.

Zeiten werden absolut auf Basis von Jiffies angegeben.

Timer diirfen zu einem Zeitpunkt maximal einmal
eingehdngt werden.

Soft-IRQs

Die Timer-Funktion wird im Interruptkontext
abgearbeitet (Interrupts sind freigegeben).

Race-Condition:

— Falls der Timer-Code vor dem Aufruf entladen wird...

18
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Timer

#include <linux/module.h>

/ Timer Objekt

static void inc_count(unsigned long arg)

{

static struct timer list mytimer;

printk("inc_count called (%1ld)...\n", mytimer.expires );
’ Initialisierung
static int  init ktimer init(void)
{

init timer( &mytimer );

mytimer.function = inc count;

mytimer.data = 0;

mytimer.expires = jiffies + (2*HZ); // 2 second

add timer( &mytimer );

return 0; "\\\\\\\\\\\\\\\\\\\\\\\\\\\\
}

static void  exit ktimer exit(void)

{
if( del timer sync( &mytimer ) )

printk("Aktiver Time aktiviert\n");
}

Instanzierung

Aufraumen

Juli 2009

Prof. Dr.-Ing. J. Quade
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Timer-Funktionen

init timer
add_timer
mod_timer
del timer sync

timer pending

Soft-IRQs

20
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Ubung 12: Timer

- Innerhalb des Kernels soll eine von Ihnen realisierte
Funktion regelmalig, alle 2 Sekunden eine Ausgabe ins
Syslog machen (Name mytimer. c).

* Generieren und testen Sie Thren Code.

Soft-IRQs

21
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Zusammenfassung , Interrupts*

- Uber Soft-IRQs lassen sich hochprior Funktionen
abarbeiten.

* Der Soft-IRQ ,,Tasklet” wird nach dem nichsten
Interrupt abgearbeitet. Hochpriore Tasklets werden
direkt nach einem Interrupt abgearbeitet.

* Der Soft-IRQ ,,Timer* ermoglicht die zeitgesteuerte
Abarbeitung einer hochprioren Funktion.

- Andere Soft-IRQs werden beispielsweise vom
Netzwerk-Subsystem oder vom SCSI-Subsystem
eingesetzt.

22
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Asynchrone Treiberfunktionen
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Kernel-Threads

G
Sessiol n Edit View Bookmarks Settings Help
root 3 0.0 0.0 0 [ IS SH<  08:36 0:01 [events/0] [#]
P . . o 4 0.0 0.0 0 02 SW< 08:36  0:00 [kblockd/01
Yy 0.0 0 072 SH  08:36  0:00 [khubd]
=5 * Prozesse, die im Kernel gblaufen.ss @ o5 & o omid
root 7 0.0 0.0 0 029 SH 08:36  0.00 [pdflush]
Cc root 8 0.0 0.0 0 0 ? SH  08:36  0:00 [ksuapd0]
. . root 9 0.0 0.0 0 02 SW< 08:36  0:00 [aio/0]
— 10 0.0 0.0 0 02 SH  08:36  0:00 [kpnpbiosd]
O In der Taskliste sichtbagz: 58580 ¢ 57 & &% Sapos
H root 0.0 0.0 0 0 ? SW  08:36 0: 01 [k journald]
root 107 0.0 0.0 0 0 ? SW  08:36 0:00 [kjournaldl
‘Q .o 0.0 0.0 I SH  08:36 0:00 [pccardd]
[ -
+ Kernel-Threads konnen sghlafem: ¢ ¢ &7 3 ©a smww
F root 1103 0.0 0.0 0 07 SW  09:34  0:00 [lockd]
root 3066 0.0 0.0 0 02 SH 19:02  0:00 [MyKThreadl
I oot 3350 010 0.2 1304 476 ptes3 S 19:05  0:00 grepy bl
. . / : AV AN
~— * Kernel-Threads laufen bis:...., orer 0l
d.) e
o — sie sich beenden
: : — sie sich schlafen legen
L] [ ]
* Race Condition:

— Falls der Code eines aktiven Threads entladen wird.

24
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Sitzung  Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

root@ezs—mobil :"# ps xu [+
USER PID %CPU ZMEM ¥SZ  RSS TTY STAT START  TIME COMMAND
root. 1 0.0 0.0 160 80 ? ) 14:36  0:00 init [5]
N root 2 0.0 0.0 Q 0 ? SN 14:36 0:00 Lksoftirqd/01]
root 3 0 0.0 Q 0 ? 5< 14:36 0: events/0]
O oot 4 5¢ : 0:00¢Lkhelper]
root 9 - 5< 14:36 0: kthreadl
8 root 18 Event Workqueue 5<  14:36 kacpidl
root 98 Giv wov v v 5<  14: : [kblockd/01
— root. 106 0.0 0.0 Q 0 ? : 0:00 Lkhubd]
,Q root 154 0.0 0.0 0 0 7 : 0:00 Lpdflushl
F root. 155 0.0 ~° B o :36 0:00 L[pdflushl
root 157 0.0 :36 0:00 Laio/0]
1 Jroot 156 oo Kernel-Threads : 0:00 [kswapd0]
root /45 0.0 > 0 [kseriodl
Q)" |root 802 0.0 (with brackets) S : [k journaldl
g root 1045 0.0 0.0 0 0 7 ) 14: 0: k journaldl
(. root 1343 0.0 0.1 1624 620 7 s  14:37 0:00 /sbin/syslogd
root. 1346 0.0 0.1 1580 504 ? Ss  14:37 0:00 /sbin/klogd
Q) root 1428 0.0 0.0 15/6 480 7 5<s 14:37 0:00 /usr/sbin/cpudy
M root 1437 0.0 0.1 1612 516 7 5s  14:37 0:00 /usr/sbin/inetd
root. 1455 0.0 0.2 2620 1264 ? S 14:37 0:00 /bin/sh /usr/bi
root 1492 0.0 0.0 1564 492 7 ) 14:37 0:00 logger —-p daemo
root. 1531 0.0 0.0 Q 0 ? S 14:37  0:00 [nfsdl
root 1532 0.0 0.0 0 0 ? ) 14:37 0:00 [nfsdl E|
Ao [ Shell | @[ShellMo.2 | M[ShellNo.3 | @[ShellNo.4 | #ShellNo. 5 (7%

25
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Kernel-Thread

daemonizef...) — Freigabe der User—Ressourcen
allow_signal{...) — Signale freigeben

Solange noch etwas zu tun st und kein Signal geschickt wurde

DER EIGENTLICHE THREAD -CODE STEHT HIER.

wait_event interruptible{ .} — Anderen Rechenprozessen Rechenzeit geben

complete_and_exitf ..} — Signalisiere dem Modul das Thread-Ende

Kernel-Threads

26
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Kernel-Threads und Signale

if( !signale pending( current ) ) {

. // ein Signal liegt vor

} else {
// kein Signal

}

Kernel-Threads

kill pid(find pid ns(thread id,&init pid ns),SIGTERM,1);

27
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Kernel-Thread - Code-Beispiel

#include <linux/module.h>

Objekte, die fiir das

static int thread id=0; Thread-Management
static wait queue head t wq; (erzeugen, schlafen-legen,
static DECLARE COMPLETION( on_exit ); entfernen) notwendig sind.

static int init kthread init(void) Erzeugen des Threads.

{
init waitqueue head(&wq) ;
thread id=kernel thread(thread code, NULL, CLONE KERNEL );
if( thread id==0 )
return -EIO;
return 0;

} Beenden des Threads.

Kernel-Threads

static void exit kthread exit(void)

{
if( thread id )
kill pid(find pid ns(thread id,&init pid ns), SIGTERM, 1 );
wait for completion( &on exit );
}

28
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Kernel-Thread - Code-Beispiel

static int thread code( void *data )

{

Juli 2009

unsigned long timeout, retval; pi,qiieo
int i;

daemonize ("MyKThread");
allow signal( SIGTERM );

while( retval!=—ERESTARTSYS‘lrj////////

retval=
wait event interruptible timeout(wqg, (timeout==0), timeout);

Eigentliche Threadfunktionalitét

}
thread id = 0; . . -
complete and exit( &on exit, 0 ); - Ausstieg

29
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Ubung 13: Kernel-Threads

* Schreiben Sie einen Kernel-Thread, der sich fiir jeweils 2
Sekunden schlafen legt und — jedes Mal wenn er geweckt
wird - eine Ausgabe ins Syslog macht (Name
kthread.c).

* Generieren und Laden Sie Ihren Code.
* Schicken Sie Ihrem Thread tiber die Konsole ein Signal.

* Beobachten Sie vor- und nachher die Taskliste.

Kernel-Threads

30
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Workqueue

- Das Management von zyklischen/periodischen Kernel-
Threads 1st kompliziert:

- Anlegen des Workqueue-Objektes
- Schlafen-Legen

* Workqueues sind ,,vorgefertigte* Kernel-Threads, 1n
deren Kontext Funktionen (einmal) abgearbeitet werden.

Kernel-Threads

31
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Workqueue

» Zwei Objekt-Klassen sind notwendig:
- Workqueue-Objekt: repriasentiert den Kernel-Thread
— Work-Objekt: reprasentiert die abzuarbeitende Funktion.

- Eine dem Workqueue-Objekt tibergebene Funktion (W ork-
Objekt) wird einmal abgearbeitet.

* Falls gewiinscht wird pro CPU wird ein Workqueue-Thread
angelegt:

Kernel-Threads

— create_workqueue(), create_singlethread_workqueue();

Race-Condition:

— Falls der Workqueue-Code entladen wird ...
32
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Workqueue: Beteiligte Funktionen

create_workqueue

flush_workqueue

destroy_workqueue

Kernel-Threads

DECLARE_WORK
DECLARE_DELAYED_WORK
INIT_WORK

queue_work

schedule_work

schedule_delayed_work
flush_scheduled_work

3.1.softirq.odp; Juli 2009

Kein IR-Kontext!
Abarbeitung erzwingen.
Freigeben des Objektes.
Statische Definition.
Statische Definition.
Initialisierung zur Laufzeit.
Zur Abarbeitung freigeben.
Fiir die Event-Workqueue.
Fiir die Event-Workqueue.

Abarbeitung in der E-Wq
erzwingen.

33
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static struct workqueue struct *wq;

static void work queue func( void *data )

{

pr_debug( "work queue func...\n" );
return;

}

static DECLARE WORK( work obj, work queue func, NULL );

static int _ init drv_init(void)
{
wg = create singlethread workqueue( "DrvrSmpl" );
if( queue work( wg, &work obj ) )
pr_debug( "queue work successful ...\n");
else
pr_debug( "queue work not successful ...\n");

return 0;

}

Kernel-Threads

static void exit drv_exit(void)

{
pr_debug("drv_exit called\n");
if( wg )
destroy workqueue( wq );
}

34
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Event-Workqueue

Fiir einfache, wenig zeitkritische Aktionen gibt es einen noch
einfacheren Mechanismus, eine Funktion im Prozesskontext
abarbeiten zu lassen:

- Fir jede CPU instanziert der Kernel eine Workqueue (Event-
Workqueue genannt).

— Der Event-Workqueue kann direkt das Work-Objekt (mit der
Funktionsadresse) libergeben werden.

Funktionen:

Kernel-Threads

— schedule _work
— schedule_delayed_work
— flush_scheduled_work

35
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Event-Workqueue: Code-Beispiel

#include <linux/module.h>

static void work queue function( void *data )

{

pr_debug( "work queue function()\n” );
return;

}

static DECLARE WORK(work, work queue function, NULL );

Kernel-Threads

static int  init mod init(void)
{
if( schedule work( &work )==0 )
return -EFAULT;
return 0;
}
static void _ exit mod exit(void)
{
flush scheduled work();
}

36
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Zusammenfassung

* Der Kern stellt folgende Konstrukte zur Verfiigung, mit
denen - unabhidngig von einer Applikation - Code im Kernel
ausgefihrt wird:

— Tasklets

— Timer

- Kernel-Threads
- Workqueues

- Event-Workqueue

* Problem: Es muss sichergestellt werden, dass vor dem
Entladen eines Moduls keine Objekte des Moduls aktiv sind.

37

3.1.softirq.odp; Juli 2009



Prof. Dr.-Ing. J. Quade

Ubung 14: Workqueues

- Implementieren Sie ein Modul, welches beim Laden eine
Workqueue erzeugt und dieser eine Funktion iibergibt,
die 4 Sekunden spiter aufgerufen wird. Es reicht, wenn
diese Funktion eine Ausgabe 1m Syslog macht (Name

mywd. C).
* Generieren und Laden Sie Ihren Code.

* Funktioniert Ihr Modul auch fehlerfrei, wenn Sie das
Modul nach dem Laden direkt wieder entladen?

Kernel-Threads

38
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